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Povzetek

V ¢lanku predstavimo metodo za ucinkovito in za omrezje neinvazivno
metodo prenasanja metapodatkov iz pomoznega omrezja Kademlia
mainline DHT protokola BitTorrent za izmenjavo datotek. Sledi pre-
gled/analiza z opisano metodo pridobljenih metapodatkov o datotekah
na voljo v omrezju BitTorrent.

Porazdeljene razprsilne tabele (angl. distributed hash table) so raz-
prsilne tabele, ki podatke, ponavadi so to dokumenti, strukturirani
kot vrednost in njej pripadajoci klju¢, hranijo distribuirano na vec vo-
zliCih, na katerih se podatki shranjujejo. V racunalnisSkih sistemih
se DHT uporablja za hrambo podatkov v omrezjih P2P (angl. peer
to peer), kjer se podatki vseh uporabnikov enakomerno porazdelijo
med vozli$¢a in so tako decentralizirani in preprosto dostopni clanom
omrezja. Ker se podatki izmenjujejo znotraj omreZzja na vozliscih, ki
z izvorom in destinacijo podatkov niso povezani, jih lahko vozlis¢a v
velikih koli¢inah shranjujejo za potrebe statistiCne analize omrezja.

V raziskavi preverimo prakticno zmoznost pridobivanja velike koli-
¢ine podatkov v omrezju BitTorrent za P2P izmenjavo datotek, nato Se
analiziramo pridobljene podatke. Vsaka poizvedba po seznamu ime-
tnikov datotek vsebuje klju¢ podatka v DHT in se prenese preko okoli
log, n vozliS¢, kjer je n Stevilo vseh uporabnikov v omrezju. Ker vsaka
poizvedba obiSCe tako veliko Stevilo vozlis¢, lahko med poizvedbo
eno drugacCe nepovezano vozliSce prejme veliko obstojecih kljucev v
omrezju, ki jih lahko uporabi za prenos metapodatkov v omreZzju Bit-
Torrent.

Osredotocili smo se le na na pridobivanje metapodatkov v omrezju
BitTorrent, samih datotek, na katere se le-ti metapodatki sklicujejo
in so v omrezju na voljo, ker jih ponujajo drugi racunalniki, pa tako
vsled tehnicnih (njihove ogromne skupne velikosti) kot tudi pravnih
razlogov (avtorsko zascitena in protizakonita vsebina) nismo prena-
Sali. Metapodatki konceptualno sicer niso shranjeni v DHT (namesto
metapodatkov o datotekah so v omrezju shranjeni seznami racunalni-
kov, od katerih si metapodatke lahko prenesemo), vendar odkrivanje
njihovega obstoja omogoc¢i DHT.

S pridobljenimi metapodatki ugotovimo, kateri odjemalci so najpo-
pularnejsi ter kaksna je razporeditev vsebine glede na tip datotek, ki
je na voljo preko protokola BitTorrent.
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1 Introduction

1.1 Distribucija datotek po principu P2P

Koncept P2P (angl. peer-to-peer) predstavlja alternativen na-
¢in distribucije identicnih datotek vec¢im odjemalcem. Name-
sto enega streznika, ki iste podatke odjemalcem poslje vsakic

znova, v omrezjih P2P za distribucijo datotek vsak odjemalec
podatke tako prejema kot tudi posilja. Odjemalec prejeto vse-
bino tudi sam deli drugim te vsebine Zeljanim odjemalcem, s
Cimer razbremeni ostale odjemalce.

Odjemalec za druge izve s pomocjo centralnega streznika ali
pa drugacCnega signalizacijskega protokola. Ker se povezujejo
neposredno, medsebojno poznajo svoje internetne naslove.

1.2 Protokol BitTorrent

Od 2008[1] je eden izmed popularnejsih protokolov za P2P di-
stribucijo BitTorrent, razvit ze 2001[2]. Zaradi razsirljive za-
snove ga je moc¢ dopolnjevati — dodajati nove funkcije. Sprva
je BitTorrent temeljil na centralnih streznikih za koordinacijo
rojev, od leta 2005 pa z uvedbo protokola DHT lahko deluje
povsem neodvisno.[3]
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Tab. 1: Slovar pojmov BitTorrenta

Za prenos je treba poznati metapodatke o obstojecCih dato-
tekah, ki so shranjeni v t. i. obliki .torrent, strojno berljivi z
bencoding serializirani datoteki. Vsebujejo vsaj imena in poti
datotek ter njihove zgosScene vrednosti, ime torrenta, lastnosti
prenosa in velikost koScka.

V raziskavi ne iS¢emo soleznikov s sledilniki in ne prenasamo
datotek, temveC samo prenasamo in analiziramo metapodatke.
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1.3 Protokol Kademlia mainline DHT

V BitTorrent je za iskanje soleznikov v roju uporabljen DHT
(angl. distributed hash table), ki odpravi odvisnost od sledil-
nika.

’ Pojem \ Anglesko \ Razlaga ‘
vozlisce[4] node odjemni program na
racunalniku
usmerjevalna | routing | seznam vozlis¢ (IP, vrata, ID), ki
tabelal4] table ga hrani posamezno vozlisce
ID vozlisca node ID 160-bitna ob zagonu
generirana nakljucna vozliS¢u
pripadajoca Stevilka
merilo distance funkcija (XOR), ki izrazi
razdalje metric razdaljo med vozlis€ema kot
160-bitno stevilko
kos[4] bucket element usmerjevalne tabele,
ki glede na merilo razdalje
vsebuje bliznja vozlis¢a

Tab. 2: Slovar pojmov Kademlie. Slovenski prevodi niso usta-
ljeni.

Na visokem nivoju gre za abstraktno razprsilno tabelo, shra-
njeno porazdeljeno na velikem omrezju vozlis¢. Podpira nasle-
dnji operaciji[5]:

get_peers Vrne seznam soleznikov (IP naslov in vrata) za tor-
rent, opisan z njegovim infohashom.

announce V seznam soleznikov za torrent, opisan z njegovim
infohashom, vstavi IP naslov in vrata posiljatelja zahteve.

V raziskavi s sodelovanjem v DHT prestrezamo obstojeCe
kljuCe v razprsilni tabeli, z njimi pridobimo soleznike, od ka-
terih prenesemo metapodatke o torrentih za kasnej$o analizo.
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Fig. 1: Shematski prikaz DHT

2 Opis standardov

Serializacija bkodiranje (bencoding) V BEP-0003[6] je opi-
san bencoding. Z njim je serializirana vecina struktur BitTor-
renta in Kademlie. Bkodiranje je podobno bolj znanemu JSONu
[7] — vsebuje stiri podatkovne tipe: niz, Stevilo, seznam in slo-
var.

Datoteka metainfo/.torrent Za distribucijo vsebine s proto-
kolom BitTorrent ustvarimo .torrent datoteko, bkodiran slovar
z metapodatki, nujnimi za prenos datotek. Za raziskavo so po-
membni metapodatki pod kljucem info:[6]

e private: prepoved objavljanja preko DHT, le preko sledil-
nikov (ti torrenti niso zajeti v raziskavi)[8]

e name: ime torrenta oz. datoteke za enodatotecne torrente

e piece length: velikost kos¢ka — datoteke so spojene sku-
paj in razdeljene na enako velike koscke

e pieces: niz dolzine 20n (n je Stevilo kosckov) s SHA-1 vre-
dnostmi kosckov[9]

e length: dolzina datoteke za enodatotecne torrente

e files: seznam datotek v vecdatotecnem torrentu — vsaka
datoteka je predstavljena kot slovar z length in path.

Kdor pozna infohash, lahko od soleznika prenese metainfo
in posledi¢no tudi pripadajoce datoteke. Roj najde in se
vanj vklju¢i s poizvedbo v DHT, saj je infohash klju¢ v
tej razprsilni tabeli[10]. Infohash obiCajno oblikujemo v
t. i. magnetno povezavo (magnet URI): magnet:?dn=ime
torrenta&xt=urn:btih:infohash

Druga razli¢ica BitTorrenta ima drugacno metainfo strukturo
s podobnimi podatki. Uporablja SHA-256 in namesto pieces
uporablja merkle hash tree[11] za zgoscene vrednosti dato-
tek.

Graf DHT DHT vzdrzuje sezname soleznikov v roju vseh ob-
stojecih torrentov. VozliS¢a komunicirajo preko UDP in so del
velikega usmerjenega grafa, vsako s K log, n (konstanta K =8,
n je Stevilo vseh vozliS¢ na svetu) povezavami — vpisi v usmer-
jevalno tabelo.

Vozli§¢e skrbi za urejeno usmerjevalno tabelo dosegljivih!
vozli$¢ v kosih; iti ko$ hrani do X med 2¢ in 2°~! po merilu XOR
oddaljenih vozlis¢, torej je shranjenih veliko bliZznjih in malo
zelo oddaljenih vozlis¢.[12]

Poizvedbe po grafu Sprehod po grafu med poljubnima voz-
liSCema je torej dolg v povprecju logn (n kot prej). Roj torrenta
z infohashom =z je shranjen na vozlis¢ih z ID blizu x, tedaj ima
poizvedba po soleznikih/objavljanje soleznika ¢asovno komple-
ksnost O (logn). Za pridobitev seznama soleznikov torrenta
poslijemo bkodiran UDP paket tipa get_peers t? vozlis§¢em iz
usmerjevalne tabele, ki so blizu infohasha. Pozvana vozliS¢a
odgovorijo s seznamom do K temu infohashu najblizjih vozlis¢
in seznamom soleznikov za ta torrent, e ga imajo. Novodoblje-
nim vozliS¢em spet posljemo poizvedbo get_peers in postopek
nadaljujemo, dokler ne najdemo nekaj infohashu najblizjih vo-
zlis¢. V tista posiljamo objave in od njih Se naprej prejemamo
informacije o roju.

1 dvosmerna komunikacija zaradi NAT ni samoumevna
2 odvisno od implementacije



Fig. 2: Usmerjevalna tabela za vozliSce 110 (koSi so osenceni)

3 Metode

Vsaka poizvedba obisce logn vozlis¢, torej vsako vozliSCe v
DHT prejema ogromno kljucev — infohashov. V raziskavi v
C spiSemo program travnik, nepopolno implementacijo odje-
malca BitTorrent s poudarkom na DHT. Osredoto¢imo se na za-
jem metapodatkov iz kljucev, ki jih prejmemo s sodelovanjem v
omrezju.

Ko vozliSCe, na katerem tece travnik, prejme paket z infoha-
shom, ga doda v seznam zeljenih torrentov. Neprestano poso-
dablja roje torrentov znanih infohashov in se povezuje na so-
leznike iz njih, dokler mu ne uspe prenesti metapodatkov tor-
renta oziroma dokler ne obupa/pretece 256 sekundni TTL tor-
renta. Izdeluje .torrent datoteke z najdenimi metapodatki in
internetnim naslovom ter ime programske opreme soleznika,
od katerega je metapodatke prejel. Ne objavlja se v roj, ker ne
redistribuira niti metapodatkov niti datotek.

Da program prvi¢ zaCne sodelovati z omrezjem — da ga so-
sednja vozliSCa vpiSejo v svoje usmerjevalne tabele — prenese
metapodatke vgrajenega torrenta Big Buck Bunny.

Za implementacijo spiSemo knjiznico za bkodiranje in bdeko-
diranje, knjiznico za DHT in nekaj funkcij za prenos metapo-
datkov od soleznikov preko TCP.

Za obdelavo dobljenih torrent datotek uporabimo Jupyter
Notebook[13] in spiSemo preprosto knjiznico za raz¢lenjevanje
.torrent metainfo datotek, ki jih generira travnik.

4 Rezultati

4.1 Zajem

Podatke smo zajemali iz razli¢nih lokacij in v razli¢nih ¢asovnih
obdobjih.

696802a16728636cd72617e4cd7bb64e3ca3lde7l.

{
"creation date": 1676645016,
"encoding": "UTE-8",
“info": {
"files": [

{ "length": 5903711328,
"path": ["John.Wick.Chapter.2.2017.2160p.4K.BluRay.x265.10bit .AAC5. I—-[YTS.MX] .mkv" ]},
{ "length": 358, "path": [ "YTSProxies.com.txt" ] },
{ "length": 53226, "path": [ '"www.YTS.MX.jpg" ] }
1,
"name": “John Wick Chapter 2 (2017) [2160p] [4K] [BluRay] [5.1] [YTS.MX]",

"piece length": 4194304
},
"source": { "ip":

":: ffff:185.242.21.95/9090", "v": "Transmission 3.00" }

}

mesto datum \ dni \ torrentov | sek./torrent
T-2, FTTH, SI 1.-2.'23 | 16 47863 29
GRNET, VPS, GR | 1.-2. '23 | 31 412846 6
T-2, FTTH, SI 6. 24 5 62110 7

Tab. 3: OmrezZne lokacije in ¢asovna obdobja zajemov.

Metapodatki prvega zajema opisujejo 3084321 datotek
v skupni velikosti 259 TiB, metapodatki drugega zajema
17101702 datotek v velikosti 1881 TiB in metapodatki tretjega
zajema 3725125 datotek v velikosti 345 TiB.

4.1.1 Primer strukture torrent datoteke z metapodatki
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4.2 Analiza

4.2.1 Odjemalci, od katerih so bili prejeti torrenti

Imenom programom odstranimo razli¢ico in jim ro¢no norma-
liziramo ime? ter prikaZzemo njihovo gostoto v populaciji.[14]
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Fig. 3: Reprezentacija odjemalcev, ki predstavljajo vsaj en od-
stotek populacije, na logaritemski skali

4.2.2 Razli¢ice odjemalca gBittorrent skozi cas

Primerjava porazdelitve razli¢ic po zgornji analizi najpopular-
nejSega odjemalca na log;, skali pokaze viSanje razli¢ic skozi
Cas. V obeh letih smo prejeli torrente od skupno 88 razli¢cnih
inaCic gBittorrenta. V 2023 smo najvec torrentov prejeli od
odjemalcev razli¢ice 4.5.0, v 2024 pa od odjemalcev razlicice
4.6.3.

3 uTorrent se sicer pojavi dvakrat, enkrat ima znak mikro, enkrat pa grsko
¢rko mu. Unicode namrec¢ ta dva znaka, ki sicer izgledata identi¢no, hrani pod
dvema razlicnima kodama.
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Fig. 4: Primerjava distribucij razli¢ic odjemalca gBittorrent
med 2023 (plavo) in 2024 (roza), ki predstavljajo vsaj

promil populacije (delez).

4.2.3 Geolokacija IP naslovov odjemalcev

Z uporabo podatkovne zbirke MaxMind GeoLite2[15] IP naslo-
vom, od katerih smo prejeli torrente, dolo¢imo izvirno drzavo.
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Fig. 5: Reprezentativnost drzav, iz katerih smo prenesli meta-
info, na linearni skali. Prikazane so le drzave, iz katerih

izvira vsaj odstotek populacije.

4.2.4 Predstavnost kljucev v prejetih slovarjih info

Poleg standardnih obveznih nekateri torrenti vsebujejo tudi do-
datne metapodatke v slovarju info. Pogostost slednjih prikazuje
spodnji grafikon.
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Fig. 6: Reprezentacija kljucev v slovarju info na logaritemski
skali

4.2.5 Tipi datotek, ki se prenasajo v torrentih

Iz konc¢nice datoteke izvemo tip datoteke. Vsakemu torrentu
priredimo reprezentativen tip, tisti, ki po velikosti prevladuje v
torrentu. Glede na Stevilo torrentov z nekim reprezentativnim
tipom kvantificiramo pogostost tega datotecnega tipa za tipe,
ki zavzemajo vsaj promil populacije.

po Stevilu po velikosti najvecjih datotek torrentov
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Fig. 7: Reprezentativni tipi torrentov, ki predstavljajo vsaj en
promil populacije, na logaritemski skali



Razvidno je, da je veCina torrentov namenjena prenosu vide-
ovsebin, zvoCnih datotek in stisnjenih arhivov.

Ce bi za doloéilo pojavnosti tipa uporabili $tevilo datotek, bi
prevladovali tipi vsebin, ki so ponavadi preneseni kot kopica
datotek, denimo slike (diagram v prilogi na sliki 8), ¢e pa bi za
dolocilo pojavnosti tipa uporabili velikost datotek tega tipa, pa
bi prevladovali tisti tipi, ki zasedajo vec prostora. V tem pri-
meru bi npr. videovsebine zaradi svoje velikosti ob¢utno pre-
segale digitalne knjige (diagram v prilogi na sliki 9).

4.3 Diskusija

Statisticna kvaliteta vzorca Zaradi lastnosti uniformne po-
razdelitve zgo$cevalne funkcije[16, 5.2] mesto infohasha na in-
tervalu vseh moznih infohashov ni odvisno od metapodatkov.
Kot posledico nacina vzorcenja z DHT pricakujemo, da je po-
razdelitev infohashov prejetih torrentov po celotnem sprektru
Stevil z intervala [0,2'%° — 1] gostej$a okoli IDja vozli§¢a, ki ga
je med prenaSanjem imelo nase iskalno vozlis¢e. IDje smo te-
kom raziskave izbrali naklju¢no na vsaki merilni lokaciji in jih
med meritvijo tudi nekajkrat zamenjali. Kljub temu je vsled
nepovezanosti vsebine in infohasha vzorec se vedno statisticno
reprezentativen. Zajem ne more biti pristranski glede na meta-
podatke, ker nikjer v procesu zajema ne obravnavamo torren-
tov glede na metainfo, temvec le glede na infohash.

Tezava z zajemom podatkov Vsled majhne velikosti UDP
paketov DHT glavno ozko grlo pri zajemu predstavlja Stevilo
paketov, ki jih mrezna oprema lahko posreduje v sekundi. Do-
maca opti¢na povezava dopusca do okoli 2000 paketov na se-
kundo na naklju¢no porazdeljene IP naslove, odjemno mesto na
VPS pa je imelo to omejitev veliko viSjo, zato smo tam v istem
Ccasovnem intervalu shranili veliko ve¢ torrent datotek.

Eticnost in legitimnost rudarjenja podatkov éeprav gre
za izrazito osebne podatke, se morajo uporabniki BitTorrent
omrezja zavedati, da so njihovi prenosi a priori javni, tudi ¢e jih
nih¢e aktivno ne zajema. Nekateri BitTorrent odjemalci upo-
rabnike ob prvem zagonu o tem obvestijo.

5 Priloge

Izvorna koda programa travnik in ipynb datotek za analizo po-
datkov je na voljo na http://ni.Sijanec.eu./sijanec/travnik.

Korpus =zajetih metapodatkov je na
rsync://b.sjanec.eu./travnik.

voljo na

po Stevilu datotek

10° 108

Fig. 8: Pojavnost tipa kot stevilo datotek

po velikosti datotek
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Fig. 9: Pojavnost tipa kot velikost datotek (tipi, ki zavzamejo
vsaj odstotek populacije)
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